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Datenschutzhinweise fur
Geschaftspartner

IN\\/

Privacy Notice for Business
Partners

Im Folgenden informieren wir Sie daruber,
wie wir lhre personenbezogenen Daten
(,Daten®) als Geschaftspartner oder
Beschaftigter eines Geschaftspartners
verarbeiten. Mit Hilfe dieser
Datenschutzhinweise konnen Sie sich
einen Uberblick dariiber verschaffen,
welche Daten von uns erhoben und
verarbeitet werden und welche Rechte
Sie in Bezug auf die Verarbeitung lhrer
Daten haben.

We inform you about how we process your
personal data (“Data”) as a business partner or
employee of a business partner. This Privacy
Policy is designed to give you an overview of
which Data we collect and process and what
rights you have in relation to the processing of
your Data.

Wer sind wir und wie konnen Sie
uns erreichen?

Wir, die

IAV GmbH Ingenieurgesellschaft Auto
und Verkehr (,,IAV“)

Carnotstrale 1
10587 Berlin

sind als verantwortliche Stelle daflr
zustandig, lhre Daten zu schutzen. sind
als verantwortlich. Fir die
Datenverarbeitung zu den zentralen
Services der IAV Gruppe siehe unten.

Bei Fragen zur Datenverarbeitung, zu
Ihren Rechten oder zu den
Datenschutzhinweisen steht Ihnen auch
unser Datenschutzbeauftragter gerne zur
Seite. Diesen erreichen Sie per E-Mail
unter

Who are we and how you can
contact us?

We,

IAV GmbH Ingenieurgesellschaft Auto und
Verkehr (,,IAV*)

Carnotstralde 1

10587 Berlin

are responsible for protecting your Data. For
the data processing by central IAV group
services, see below.

If you have any questions regarding the
processing of data, regarding your rights or
this Privacy Notice, please do not hesitate to
contact our Data Protection Officer. He can be
reached by email at:

Welche Daten verarbeiten wir
und wie erhalten wir die Daten?

Wenn Sie unser Geschaftspartner oder
Beschaftigter eines unserer
Geschaftspartner sind, verarbeiten wir die
Daten, die wir im Rahmen unserer
Geschaftsbeziehung mit Ihnen oder lhrem

Which Data do we process and how
do we obtain the Data?

If you are our business partner or an employee
of one of our business partners, we process
the data that we receive in the context of our
business relationship with you or your
employer or that arises from the cooperation.
We process the following categories of data:
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Arbeitgeber erhalten oder die bei der
Zusammenarbeit entstehen.

Wir verarbeiten folgende Kategorien von
Daten:

e Berufliche Kontakt- und
Organisationsdaten: insb.. Name,
Vorname, Titel, akademischer
Grad, Geschlecht, Unternehmen,
fur das Sie tatig sind, Bezeichnung
des Unternehmens, Abteilung,
Berufsbezeichnung, Funktion/ .
Tatigkeit, Aufgaben, -Kontaktdaten
(berufliche E-Mail-Adresse,

Anschrift, Telefonnummer)

¢ Beurteilungen und
Qualifikationen: insb.
Qualifikationsnachweise, .
Schulungen und Fortbildungen,
tatigkeitsbezogene Beurteilungen,
Fahrerscheinnachweise, ggf.
Bestatigungen zu koérperlichen
Geeignetheit;

o Tatigkeitsbezogene Daten und
Abrechnungsdaten: insb.
Informationen zu geleisteter
Tatigkeit, Projektzugehdrigkeit,
Stundenabrechnungen,
Tatigkeitsnachweise,
Dokumentation, Bankdaten °

¢ Informationen uber erhaltene
Arbeitsmittel: insb. Hardware,
Zutrittsausweise,
Zutrittsberechtigungen,;

e Private Daten: insb.
Geburtsdatum, Anschrift

¢ IT-Nutzungsdaten: bei der
Nutzung unserer IT-Systeme und
Applikationen anfallende Daten,
insb. Protokolldaten, User-ID,
Rollen und Rechte, Login-Zeiten,
Rechnername, IP-Adresse,
userspezifische Einstellungen,
Anderungsdokumentation

e Online-Daten: Bei der Nutzung
unserer Online-Services und

IN\\/

Professional contact and
organizational data: In

particular. Surname, first name, title,
academic degree, gender, Company for
which you work, name of the company,
department, job title,

function/activity, Tasks, contact details
(professional e-mail address, address,
telephone number)

Assessments and qualifications: In
particular Qualification certificates,
training and further training, job-related
assessments, driver's license
certificates, if applicable Physical fithess
confirmations;

Activity-related data and billing data:
In particular Information on work
performed, project affiliation,
timesheets, job records,
documentation, Bank details

Information about the work
equipment received: In

particular Hardware, access cards,
access authorizations;

Private data: In particular Date of birth,
address

IT usage data: Data generated when
using our IT systems and applications,
in particular Log data, user ID, roles and
rights, login times, computer name, IP
address, user-specific settings, change
documentation

Online data: Data arising from the use
of our online services and solutions,
websites and IT systems, in

particular IP address, location data,
cookie data, data from analysis and
tracking tools, visited websites, log data;

Communication data: Data that is
generated in the context of
communication, such as audio and
image data, transcriptions when leaving
messages
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Losungen, Webseiten und IT-
Systeme anfallende Daten, insb.
IP-Adresse, Standortdaten, Cookie
Daten, Daten aus Analyse- und
Tracking-Tools, aufgerufene
Webseiten, Log-Daten;

Kommunikationsdaten: Daten,
die im Rahmen der Kommunikation
entstehen, wie Audio- und
Bilddaten, Transkriptionen beim
Hinterlassen von Nachrichten

Bildaufnahmen soweit Sie diese
zur Verfugung stellen, diese im
Rahmen von Veranstaltungen oder
Treffen aufgenommen werden oder
im Rahmen von Online-Meetings;

Fahrzeugdaten: in gemeinsamen
Projekten ggf. anfallende
Fahrzeugdaten, insb. Modell,
Marke, Kennzeichen,
Fahrverhalten,
Fahrzeugeinstellungen,
Positionsdaten, Video- und
Audiodaten bei der Nutzung des
Fahrzeugs

Sonstige: Aullerdem verarbeiten
wir ggf. weitere Daten, die
innerhalb der Interaktion mit
unseren Beschaftigten angeben
werden oder solche, die wir aus
offentlich verfugbaren Quellen (z.B.
Handelsregister, Auskunfteien,
Schufa, Presse,
Veroffentlichungen)
zulassigerweise Uber Sie erhoben
haben und datenschutzrechtliche
Erklarungen, wie
Einwilligungserklarungen zur
Verarbeitung personenbezogener
Daten.

IN\\/

Images/ videos, if made available by
you, are taken as part of events or
meetings or as part of online meetings;

Vehicle data: any vehicle data that may
be generated in joint projects, in
particular Model, brand, license plate,
driving behavior, vehicle

settings, Position data, video and audio
data when using the vehicle

Other: In addition, we may process
further data that will be provided within
the context of interaction with our
employees or those that we have
lawfully collected about you from
publicly available sources (e.g.
commercial registers, credit agencies,
Schufa, press, publications) and data
protection declarations, such as
declarations of consent for the
processing of personal data.

Zwecke und Rechtsgrundlage der
Datenverarbeitung
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Vorbereitung, Durchfiihrung und
Beendigung einer Geschaftsbeziehung

IN\\/

Preparation, execution and termination of a

business relationship between us and you

zwischen uns und lhnen oder lhrem

or the business partner you work for

Arbeitgeber

e Wenn Sie uns z.B. auf Messen
oder Veranstaltungen oder tUber
Soziale Medien Ihre beruflichen
Kontakt- und Organisationsdaten
zukommen lassen, speichern wir
diese in unserem CRM und
nehmen in dem besprochenen
Umfang mit Ihnnen Kontakt auf.

e Fur die Bewertung und Vorauswahl
von Geschaftspartnern verarbeiten
wir insbesondere berufliche
Kontakt- und Organisationsdaten.
Aulerdem fuhren wir regelmallig
und bei der Aufnahme von neuen
Geschaftsbeziehungen einen
Abgleich mit aktuellen
Embargolisten durch.

e Bei Geschaftspartnern, flr deren
Produkte oder Dienstleistungen
nach einer internen Risikoanalyse
ein erhohtes Risiko im Hinblick auf
das
Lieferkettensorgfaltspflichtengesetz
besteht, erfolgt ein Adverse Media
Screening. Hierbei werden Namen
und Geburtsdaten von Mitgliedern
der Geschaftsfuhrung/ den
Vorstandsmitgliedern der
Gesellschafter verarbeitet.

¢ Im Rahmen des Managements von
Geschaftspartnern verarbeiten wir
insbesondere berufliche Kontakt-
und Organisationsdaten und
tatigkeitsbezogene Daten.

e Zur allgemeinen Kommunikation
(einschlief3lich Microsoft Teams-
Telefonie), Abwicklung von
Leistungsvertragen, -
Projektmanagement und
Projektdokumentation,

If, for example, you send us your
professional contact and organizational
data at trade fairs or events or via social
media, we store this in our CRM and
contact you to the extent discussed.

For the evaluation and preselection of
business partners, we process
professional contact and organizational
data in particular. In addition, we
conduct regular comparisons with
current embargolists when establishing
new business relationships.

For business partners whose products
or services are subject to an increased
risk under the Supply Chain Care
Obligation Act following an internal risk
analysis, an Adverse Media Screening
is performed. The names and dates of
birth of members of the management
board/members of the board of directors
of the shareholders are processed.

As part of the management of business
partners, we process in particular
professional contact and organizational
data and activity-related data.

For general communication (including
Microsoft Teams telephony),
performance contract handling, project
management and project
documentation, order management,
scheduling, Event and participant
management, billing, accounting,
receivables collection, reporting,
controlling, Administration and
fulfillment of tax-related control and
reporting obligations, we process in
particular professional contact data,
assessments and qualifications,
communication data, activity-related
data, billing data, Information about
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Auftragsverwaltung,
Terminorganisation,
Veranstaltungs- und
Teilnehmermanagement,
Abrechnung,, Buchhaltung,
Forderungseinzug,
Berichtswesen,Controlling,
Administrationund Erfullung
steuerrechtlicher Kontroll- und
Meldepflichten verarbeiten wir
insbesondere berufliche
Kontaktdaten, Beurteilungen und
Qualifikationen,
Kommunikationsdaten,
tatigkeitsbezogene Daten,
Abrechnungsdaten, Informationen
Uber erhaltene Arbeitsmittel und
sonstige Daten.

Im Rahmen der gemeinsamen
Projektarbeit nutzen wir
Datenbanken und Applikationen, in
denen Ansprechpartner hinterlegt
und Benutzeraccounts angelegt
werden Hierbei verarbeiten wir
insbesondere berufliche
Kontaktdaten, Onlinedaten, IT-
Nutzungsdatenund
tatigkeitsbezogene Daten.
Aulerdem verfugen einige der
Applikationen / Datenbanken Uber
Personenverzeichnisse, in denen
sich Nutzer untereinander sehen
kénnen.

Wenn Sie im Rahmen von
Projekten Erprobungs-/
Prototypen- oder sonstige
Fahrzeuge bewegen, verarbeiten
wir in dem projektspezifischen
Umfang far Entwicklungszwecke
berufliche Kontakt- und
Organisationsdaten,
Fahrzeugdaten und Bildaufnahmen
Fuhrerscheinnachweise und ggf.
Bestatigungen zur korperlichen
Geeignetheit.

Bei Dienstreisen unserer
Beschaftigten innerhalb der EU

IN\\/

received work equipment and other
data.

As part of our joint project work, we use
databases and applications in which
contact persons are stored and user
accounts are created. In particular, we
process professional contact data,
online data, IT usage data and activity-
related data. In addition, some of the
applications / databases have
directories of people in which users can
see each other.

If you move test/prototype or other
vehicles within the scope of projects, we
process professional contact and
organizational data, vehicle data and
image recordings of driver's license
certificates and, if necessary, for
development purposes Physical fithess
certifications.

When our employees travel on business
within the EU, local contact persons
must be specified in the so-called "EU
notifications". In the course of this, we
may provide professional contact and
organizational data.

In order to prepare and carry out audits
on quality management, information
security, data protection and
compliance, we process professional
contact and organizational data in
particular.
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mussen in den sog. ,EU-
Meldungen® Vor-Ort-
Ansprechpersonen angegeben
werden. In dem Zuge geben wir
ggf. berufliche Kontakt- und
Organisationsdaten an.

e Zur Vorbereitung und
Durchflhrung von Audits zu
Qualitatsmanagement,
Informationssicherheit,
Datenschutz und Compliance
verarbeiten wir insbesondere
berufliche Kontakt- und
Organisationsdaten.

Rechtsgrundlage:

e Vertragsanbahnung und -
durchfuhrung, wenn Sie personlich
unser Geschaftspartner sind (Art. 6
Abs. 1 b DSGVO)

e Erfullung gesetzlicher
Verpflichtungen (Art. 6 Abs. 1 ¢
DSGVO i.V.m. gesetzlichen und
behdrdlichen Vorgaben, bspw. aus
dem Steuer- und Handelsrecht)

o Uberwiegende berechtigte
Interessen (Art. 6 Abs. 1 DSGVO):
Unser berechtigtes Interesse liegt
in der funktionierenden und
praktikablen Zusammenarbeit mit
unseren Geschaftspartnern.

IN\\/

Legal basis:

e Contract initiation and execution if you
are in person our business partner (Art.
6 sec. 1 lit. b GDPR)

e Fulfilment of legal obligations (Art. 6
sec. 1 lit. ¢ GDPR in conjunction with
legal and administrative requirements,
e.g. from tax and commercial law)

Prevailing legitimate interests (Art. 6
sec. 1 f GDPR): Our legitimate interest
lies in the functioning and practicable
cooperation with our business partners.

Erstellung und Verwaltung von
Zutrittsberechtigungen zu
Raumlichkeiten, Gebauden,
Testgelande sowie Ausgabe von
Schliisselkarten, Token

e Zur Erstellung und zum
Management von
Besucherausweisen und
Zutrittsberechtigungen,
Identifizierung und
Authentifizierung, Verwaltungs und
Dokumentation unserer Besucher,

Creation and management of access
authorizations to premises, buildings,
test grounds as well as issuing key
cards, tokens

e For the creation and management of
visitor cards and access
authorizations, identification and
authentication, administration and
documentation of our visitors,
issuing of entry and/or parking
authorizations for visitor vehicles, we
process in particular professional
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IN\\/

Ausstellen von Einfahrt- und/oder
Parkberechtigungen fur
Besucherfahrzeuge verarbeiten wir
insbesondere berufliche Kontakt-
und Organisationsdaten,
Tatigkeitsdaten, IT-Nutzungsdaten,
Bildaufnahmen sowie sonstige
Daten zur ausgehandigten
Ressource. Gegebenenfalls lassen
wir uns von lhnen
Ausweisdokumente zeigen.

Das Betreten besonderer
Raumlichkeiten kann soweit
erforderlich davon abhangig
gemacht werden, dass die
korperliche Geeignetheit und/ oder
ausreichende
Sicherheitskenntnisse vorliegen.

Rechtsgrundlage:

Vertragsanbahnung und —
durchflihrung, wenn Sie persoénlich
unser Geschaftspartner sind (Art. 6
Abs. 1 b DSGVO)

Uberwiegende berechtigte
Interessen (Art. 6 Abs. 1 DSGVO):
Unser berechtigtes Interesse liegt
in der Wahrung unserer Geschafts-
und Betriebsgeheimnisse und
unseres Hausrechts mittels
Kontrolle der
Zutrittsberechtigungen zu unseren
Gebauden und Grundstucken

contact and organizational data,
activity data, IT usage data, image
recordings and other data on the
handed-over resource. If necessary,
we will have you show us
identification documents.

If necessary, entering special premises
may be made conditional upon the
existence of physical suitability and/or
adequate safety knowledge.

Legal basis:

Contract initiation and execution if you
are in person our business partner (Art.
6 sec. 1 lit. b GDPR)

Prevailing legitimate interests (Art. 6
sec. 1 f GDPR): Our legitimate interest
lies in the protection of our business
and trade secrets and our house rights
by means of controlling the access
rights to our buildings and premises.

IT-Administration und IT-Sicherheit

IT administration and IT security

Zur Verwaltung von IT-System-
Zugangen und Berechtigungen, IT-
Support, Nachweis von
Anderungen von Informationen in
IT-Systemen, und zu Zwecken der
IT-Sicherheit und Cybersecurity
(z.B. eindeutige ldentifizierung der
Nutzer, Aufdeckung und
Nachverfolgung unzulassiger
Zugriffsversuche und Zugriffe,
Betrieb eines Security Incident und

For the administration of IT system
access and authorizations, IT support,
proof of changes in information in IT
systems, and for the purposes of IT
security and cybersecurity (e.g. clear
identification of users, detection and
tracking of unauthorized access
attempts and accesses, operation of a
security incident and event
management system), we process in
particular IT usage data, online data
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IN\\/

Event Managementsystems)
verarbeiten wir insbesondere IT-
Nutzungsdaten, Onlinedaten und
berufliche Kontakt- und
Organisationsdaten.

e Wenn Sie im Rahmen der
gemeinsamen Zusammenarbeit
eine IAV-E-Mailadresse fur Externe
von uns erhalten, verarbeiten wir
Ihren Namen, lhre IAV-E-
Mailadresse und lhre IT-
Nutzungsdaten fur den Versand
authentischer Phishing-
Simulationen. Die Auswertung der
Phishing-Simulationen erfolgt nicht
personenbezogen.

Wenn Sie Zugriff auf eine oder mehrere
IAV-Anwendungen haben, finden Sie zu
den IAV-Anwendungen mit besonders
umfangreichen Datenverarbeitungen
weitergehende Informationen in den
Datenschutzhinweisen zur jeweiligen |IAV-
Anwendung.

Rechtsgrundlage:

o Uberwiegende berechtigte
Interessen (Art. 6 Abs. 1 DSGVO):
Unser berechtigtes Interesse liegt
in der Gewabhrleistung der
Sicherheit und Integritat der
genutzten IT-Systeme, der
Beseitigung von Storungen, der
Nachverfolgung unzulassiger
Zugriffe und Zugriffsversuche und
der Erfallung unserer
Verpflichtungen im Bereich der
Datensicherheit.

and professional contact and
organizational data.

e |If you receive an IAV external email
address from us as part of the joint
collaboration, we will process your
name, IAV email address and IT usage
data to send authentic phishing
simulations. The evaluation of the
phishing simulations is not personal.

If you have access to one or more 1AV
applications, you can find more information
about the IAV applications with particularly
extensive data processing in the privacy
notices for the respective IAV application.

Legal Basis:

e Legitimate interests (Art. 6 (1) GDPR):
Our legitimate interest lies in ensuring
the security and integrity of the IT
systems used, the elimination of faults,
the tracking of unauthorized access and
access attempts and the fulfillment of
our obligations in the area of data
security.More detailed information on
the cookies set and other technologies
we provide below in this section.

Maintain and defend our rights and
disclose them in the context of
requlatory/judicial action

Wahrung und Verteidigung unserer
Rechte und Offenlequng im Rahmen
behordlicher/gerichtlicher MaBnahmen

e Zur Ausubung und e For the exercise and assertion of rights
Geltendmachung von Rechten und and claims, disclosure within the

Anspruchen, Offenlegung im
Rahmen nationaler, europaischer
oder nicht-europaischer

framework of national, European or
non-European official/judicial measures
for the purposes of gathering evidence,
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behdordlicher/gerichtlicher
MalRnahmen zu Zwecken der
Beweiserhebung, Strafverfolgung,
zur Durchfuhrung interner
Ermittlungen, im Rahmen der
Rechtsverteidigung, Vorbereitung
der Geltendmachung von
Forderungen und Durchsetzung
zivilrechtlicher Anspruche,
Bearbeitung von
Betroffenenanfragen nach der
DSGVO verarbeiten wir
insbesondere berufliche Kontakt-
und Organisationsdaten, Daten zu
beruflichen Verhaltnissen, IT-
Nutzungsdaten, Online-Daten,
Fotos, Informationen Gber
erhaltene Arbeitsmittel,
Fahrzeugdaten und sonstige
Daten, die zur
Sachverhaltsaufklarung beitragen
konnen.

Rechtsgrundlage:

e Erflllung gesetzlicher
Verpflichtungen (Art. 6 Abs. 1 ¢
DSGVO i.V.m. gesetzlichen oder
behordlichen Vorgaben)

o Uberwiegende berechtigte

Interessen (Art. 6 Abs. 1 DSGVO):

Unser berechtigtes Interesse liegt
in der Geltendmachung und
Verteidigung unserer Rechte und
Erfullung gesetzlicher und
behdrdlicher Vorgaben.

IN\\/

prosecution, for the conduct of internal
investigations, in the context of legal
defense, preparation of the assertion of
claims and enforcement of civil law
claims, In accordance with the GDPR,
we process in particular professional
contact and organizational data, data on
professional relationships, IT usage
data, online data, photos, information
about received work equipment, vehicle
data and other data relating to the facts

Legal basis:

Fulfillment of legal obligations (Art. 6 (1
c) GDPR in conjunction with legal or
official requirements)

Overriding legitimate interests (Art. 6 (1)
GDPR): Our legitimate interest lies in
the assertion and defense of our rights
and the fulfillment of legal and official
requirements.

Direktmarketing, Vertrieb,
Kommunikation

e Fur Vertriebs- und
KommunikationsmalRnahmen,
Durchfuhrung von Befragungen,
Marktanalysen, zur Information
uber unseren Kompetenzen und
Projekte, Direktansprache fur

Direct marketing, sales, communications

For sales and communication
measures, conducting surveys, market
analyzes, for information about our
competencies and projects, direct
contact for sales purposes, as well as
for sending event invitations and
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Vertriebszwecke sowie zur
Versendung von
Veranstaltungseinladungen und
Weihnachtgrufien verarbeiten wir
insbesondere Ihre beruflichen
Kontaktdaten.

Rechtsgrundlage:

e Einwilligung (Art. 6 Abs. 1 lit. a
DSGVO)

o Uberwiegende berechtigte
Interessen (Art. 6 Abs. 1 f
DSGVO): Unser berechtigtes
Interesse liegt in der Optimierung
unserer Geschaftsprozesse und
Bindung unserer Geschaftspartner,
sowie Anbahnung neuer
Geschaftsbeziehungen und damit
der wirtschaftlichen Starkung von
IAV.

IN\\/

Christmas greetings, we process your
professional contact details in particular.

Legal basis:
e Consent (Art. 6 (1) (a) GDPR)

e Overriding legitimate interests (Art. 6
para. 1 f GDPR): Our legitimate interest
lies in the optimization of our business
processes and the retention of our
business partners, as well as the
initiation of new business relationships
and thus the economic strengthening of
IAV.

Wie lange werden lhre Daten

gespeichert?

Wir speichern lhre Daten so lange, wie
wir sie fur den konkreten
Verarbeitungszweck benotigen.
RegelmaRig speichern wir lhre Daten
mindestens fur die Dauer unserer
Geschaftsbeziehung mit Ihnen oder dem
Geschaftspartner, fur den sie tatig sind.

Daruber hinaus speichern wir bestimmte
Daten fur die Dauer gesetzlicher
Verjahrungsfristen (im Regelfall 3 Jahre,
in Einzelfallen bis zu 30 Jahre) und so
lange, wie gesetzliche
Aufbewahrungsfristen (z. B. aus dem
Handelsgesetzbuch, der
Abgabenordnung) es vorschreiben (in der
Regel maximal 10 Jahre).

Unter bestimmten Umstanden mussen
Ihre Daten auch langer aufbewahrt
werden, z.B. wenn im Zusammenhang mit
einem behdrdlichen oder gerichtlichen
Verfahren ein Verbot der Datenléschung
fur die Dauer des Verfahrens angeordnet

How long are your data stored?

We store your Data as long as we need it for
the specific processing purpose. We regularly
store your Data for at least the duration of the
business relationship with you or the business
partner you work for.

In addition, we store certain Data for the
duration of statutory limitation periods (usually
3 years, in individual cases up to 30 years) and
as long as statutory retention periods (e.g.
from the German Commercial Code, the Tax
Code) stipulate (generally a maximum of 10
years).

Under certain circumstances, your Data must
also be retained for a longer period of time,
e.g. if, in connection with an administrative or
judicial procedure, a prohibition of data dele-
tion is ordered for the duration of the
procedure or in case of documents concerning,
for example, the construction phase of our
products must be retained for a longer period
of time due to product liability reasons.
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wird oder Unterlagen Uber bspw. die
Konstruktionsphase zu unseren
Produkten aus
produkthaftungsrechtlichen Grinden
langer vorgehalten werden mussen.

IN\\/

V. Wer erhalt lhre Daten?

Stellen innerhalb von IAV

Innerhalb von IAV haben nur diejenigen
Stellen Zugriff auf Ihre Daten, die ihn fur

die beschriebenen Zwecke bendtigen.

V. Who receives your Data?

Departments within IAV

Within IAV, access to your Data is shared
according to need-to-know with the necessary
departments / persons.

Andere Unternehmen der IAV-Gruppe

Innerhalb der IAV-Gruppe werden
bestimmte Services zentral von der IAV
GmbH Ingenieurgesellschaft Auto und
Verkehr, Carnotstr. 1, 10587 Berlin (,IAV
GmbH®) fur alle Unternehmen der IAV-
Gruppe erbracht/ zur Verfugung gestellt.

Dies betrifft insbesondere folgende
Services:

e Betrieb der Webseite,
e Customer Relations Management,

e Consulting, Controlling, Monitoring,

Forecasting,

e Recht, Compliance, Datenschutz,
Sicherheit

¢ Risikomanagement,
Unternehmenssicherheit,
Auditmanagement, interne
Revision,

e Bereitstellung von IT-Infrastruktur,
IT-Anwendungen und IT-Service

e Facility und Kartenausgabe
e Kommunikation
¢ Projektmanagement

e Vertrieb und
Unternehmensentwicklung.

Hierfur verarbeitet IAV GmbH
personenbezogene Daten.

Other companies in the IAV Group

within the 1AV Group, certain services are
provided centrally by IAV GmbH
Ingenieurgesellschaft Auto und Verkehr,
Carnotstr. 1, 10587 Berlin ("IAV GmbH")
provided/made available for all companies of
the 1AV Group.

This applies in particular to the following
services:

e Operation of the website,
e Customer Relations Management,

e Consulting, Controlling, Monitoring,
Forecasting,

e Law, Compliance,
Security

e Risk management, Corporate security,
audit management, internal audit,

e Provide IT infrastructure, IT applications,
and IT service

e Facility and hand-out of cards

e Communication

¢ Project management

e Sales and business development.

For these purposes, IAV GmbH processes
personal data.

In addition, data processing to the required
extent is also carried out by other companies of
the 1AV Group, in particular in the case of joint
projects and within the framework of customer

Data Protection,
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Darlber hinaus erfolgt eine
Datenverarbeitung in dem erforderlichen
Umfang auch durch andere
Gesellschaften der IAV-Gruppe,
insbesondere bei gemeinsamen Projekten
und im Rahmen des Customer Relation
Managements. Hierbei erfolgen in Form
von Fernzugriffen der Beschaftigten der
IAV-Tochtergesellschaften
Datenubermittiungen in das jeweilige
Land, in dem die Tochtergesellschaft
ansassig ist (EU-Lander: Polen,
Frankreich, Schweden; Nicht-EU: USA,
China, Brasilien, Sudkorea, Japan,
Marokko, Indien, Mexico). Im Hinblick auf
die gemeinsame Nutzung der IT-
Infrastruktur, Services und IT-
Anwendungen sowie der
Zusammenarbeit in Projekten haben wir
innerhalb der IAV-Gruppe
Datenschutzvertrage unter Verwendung
der Standarddatenschutzklauseln der
Europaischen Kommission
abgeschlossen. So kdnnen wir vertraglich
sicherstellen, dass innerhalb der IAV-
Gruppe ein vergleichbares
Datenschutzniveau besteht.

Bei Fragen hierzu kdnnen Sie sich an
unseren Datenschutzbeauftragten
wenden.

relationship management. In this case, data is
transmitted remotely by the employees of the
IAV subsidiaries to the respective country in
which the subsidiary is located (EU countries:
Poland, France, Sweden; non-EU: USA, China,
Brazil, South Korea, Japan, Morocco, India,
Mexico). With regard to the sharing of IT
infrastructure, services and IT applications as
well as cooperation in projects, we have
concluded data protection contracts within the
IAV Group using the standard data protection
clauses of the European Commission. In this
way, we can contractually ensure that there is a
comparable level of data protection within the
IAV Group.

If you have any questions about this, please
contact our data protection officer.

Dienstleister, die uns unterstiitzen

Wir Ubermitteln Ihre Daten an
Dienstleister, die uns unterstitzen, z.B. in
den Bereichen

IT, IT-Dienstleistungen,

Post und Telekommunikation,
Beratung, Rechtsberatung,
Compliance und Datenschutz,
Vertrieb und Werbung,

Betrieb und Pflege unserer
Webseiten

e Kommunikation, z.B. Uber unser
Chatformular und Kundenservice
(Telefon und E-Mail).

Service providers that support us

We transmit your Data to our service providers,
e.g. in the fields of

e |T services,

e Post and telecommunications,

e Advice, legal advice,

e Compliance and data protection,

¢ Distribution and advertising,

e Operation and maintenance of our
websites,

e as well as communication, e.g. via
our chat form and customer service
(telephone and e-mail).
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Diese Dienstleister sind vertraglich zur
Einhaltung der datenschutzrechtlichen
Anforderungen, zur Vertraulichkeit
verpflichtet. Dienstleister, die
Auftragsverarbeiter sind, haben einen
entsprechenden Vertrag unterzeichnet,
der sicherstellt, dass Daten nur streng
nach unserer Weisung verarbeitet
werden.

IN\\/

These service providers are contractually
obliged to maintain confidentiality and fulfill the
requirements under data protection law.
Service providers that are processors have
signed a corresponding contract, which
guarantees that Data will be processed strictly
according to our instructions.

Weitere Empfanger

Im Rahmen der Projektarbeit Ubermitteln
wir ggf. auch Daten an Geschaftspartner,
Kooperationspartner oder Projektpartner
aulRerhalb der IAV-Gruppe, z. B.
Hochschulen oder andere Unternehmen
(z.B. Kunden, Dienstleister).

Zudem Ubermitteln wir lhre Daten an
nationale, europaische oder nicht-
europaische Behdrden (z. B. Finanzamt,
Polizei, Staatsanwaltschaft,
Sozialversicherungstrager) oder Gerichte
im Rahmen ihrer jeweiligen

Zustandigkeiten, wenn wir gesetzlich oder

per Anordnung dazu verpflichtet sind.

Auch in diesen Fallen Ubermitteln wir lhre
Daten nur insoweit, wie dies fur die
jeweiligen Zwecke erforderlich ist.

Other recipients

As part of the project work, we may also
transfer data to business partners, cooperation
partners or project partners outside the IAV
Group, e.g. universities or other companies
(e.g. customers, service providers).

In addition, we will transfer your data to
national, European or non-European authorities
(e.g. tax authorities, police, public prosecutor's
office, social security institutions) or courts
within the scope of their respective
competences, if we are required to do so by law
or order.

In these cases, too, we will only transfer your
data to the extent necessary for the respective
purposes.

Besteht eine Pflicht zur
Bereitstellung von Daten?

Soweit wir Daten im Zusammenhang mit
der Durchflhrung / Abwicklung der
Geschaftsbeziehung und Erfullung
gesetzlicher Verpflichtungen, im Rahmen
von Projekten benotigen, sind Sie
verpflichtet, diese zur Verfligung zu
stellen.

Do you have an obligation to provide
any Data?

As far as we need Data in connection with the
execution/handling of the business relationship
as well as the projects, you are obliged to
make them available, as otherwise we are not
able to provide the services owed by us.

Werden Daten in ein Drittland
ubermittelt?

Wir sind bemiiht, eine Ubermittlung lhrer
Daten in ein Drittland, also ein Land
aulRerhalb der EU oder des EWR, zu
vermeiden.

Are data transferred to third
countries?

We try to avoid transferring your data to a third
country, i.e. a country outside the EU or the
EEA.
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Sollte eine Ubermittlung dennoch
erfolgen, weil z.B. ein Geschéaftspartner
seinen Sitz in einem Drittland hat oder
eine andere IAV Gesellschaft einbezogen
ist, achten wie darauf, dass entweder im
Drittland ein ausreichendes
Datenschutzniveau anerkannt ist, eine
Drittlandsubermittlung ausnahmsweise im
Einzelfall zulassig ist (Art. 49 DSGVO)
oder geeignete Garantien (z.B. Abschluss
von Datenschutzvertragen und
Risikobeurteilung der Datenubermittlung)
einen angemessenen Schutz lhrer Daten
gewahrleisten.

Eine Kopie dieser Garantien wird auf
Anfrage bereitgestellt. Bitte wenden Sie
sich hierzu an unseren
Datenschutzbeauftragten.

IN\\/

Should a transfer nevertheless take place, e.g.
because a business partner has its registered
office in a third country or another IAV
company is involved, take care that either a
sufficient level of data protection is recognized
in the third country, a third country transfer is
exceptionally permissible in individual cases
(Art. 49 GDPR) or appropriate guarantees (e.g.
conclusion of data protection contracts and risk
assessment of data transfer) ensure adequate
protection of your data.

A copy of these guarantees will be provided
upon request. Please contact our data
protection officer.

Welche Rechte haben Sie und
wie konnen Sie diese
wahrnehmen?

Widerruf der Einwilligung

Sie kénnen uns erteilte Einwilligungen in
die Verarbeitung lhrer Daten jederzeit mit
Wirkung fiir die Zukunft widerrufen. Bitte
beachten Sie, dass der Widerruf keine
Auswirkungen auf die RechtméBigkeit der
bisherigen Datenverarbeitung hat und
dass er sich nicht auf solche
Datenverarbeitungen erstreckt, fiir die ein
gesetzlicher Erlaubnisgrund vorliegt und
die daher auch ohne Ihre Einwilligung
verarbeitet werden diirfen.

Weitere Betroffenenrechte

Darlber hinaus stehen lhnen nach den
Artikeln 15 bis 21 und 77 DSGVO bei
Vorliegen der gesetzlichen
Voraussetzungen folgende
Betroffenenrechte zu. Um diese geltend
zu machen, wenden Sie sich bitte an

Auskunft:

What rights do you have and how
can you exercise these?

Withdrawal of consent

You can withdraw any consent you have
granted to the processing of your Data at any
time and with effect for the future. Please note
that the withdrawal will have no impact on the
legality of the previous data processing and
that it does not extend to such data processing
for which statutory authorisation exists and
which can therefore be performed without your
consent.

Other rights of data subjects

According to Art. 15 to 21 and 77 GDPR and if
the conditions are met, you are furthermore
entitled to the following rights. To assert your
rights, please contact:

Access:
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Sie konnen jederzeit verlangen, dass wir
Ihnen Auskunft darlber erteilen, welche
Ihrer Daten wir wie verarbeiten und eine
Kopie der von Ihnen gespeicherten Daten
zur Verfugung stellen, Art. 15 DSGVO.
Bitte beachten Sie, dass weitere Kopien
der von lhnen gespeicherten Daten ggf.
kostenpflichtig sind.

Berichtigung:

Sie kdnnen die Berichtigung unrichtiger
Daten sowie Vervollstandigung
unvollstandiger Daten verlangen, Art. 16
DSGVO.

Loschung:

Zur Léschung lhrer Daten: Bitte beachten
Sie, von der LOschung ausgenommen
sind Daten, die wir zur Durchfihrung und
Abwicklung von Vertragen und zur
Geltendmachung, Ausubung und
Verteidigung von Rechtsanspruchen
bendtigen sowie Daten, fur die
gesetzliche, aufsichtsrechtliche oder
vertragliche Aufbewahrungspflichten
bestehen, Art. 17 DSGVO.

Einschrankung der Verarbeitung:

Sie kdnnen unter bestimmten Umstanden
die Einschrankung der Verarbeitung
verlangen, z.B., wenn Sie der Ansicht
sind, dass |hre Daten unrichtig sind, wenn
die Verarbeitung rechtswidrig ist oder Sie
Widerspruch gegen die
Datenverarbeitung eingelegt haben. Dies
fuhrt dazu, dass Ihre Daten ohne Ihre
Einwilligung nur sehr beschrankt
verarbeitet werden durfen, z.B. zur
Geltendmachung, Ausubung und
Verteidigung von Rechtsansprichen oder
zum Schutz der Rechte anderer
natlrlicher und juristischer Personen, Art.
18 DSGVO.

Widerspruch gegen die
Datenverarbeitung:

IN\\/

You can at any time demand provision of
information on the Data of yours that we
process and demand a copy of the Data stored
on you, Art. 15 GDPR. Please note that further
copies of the Data stored on you may be
subject to a charge.

Correction:

You can demand the correction of incorrect
Data as well as the completion of incomplete
Data according to Art. 16 GDPR.

Erasure:

You can demand the erasure of your Data.
Please note that the erasure does not include
Data required for the execution and processing
of contracts and to assert, exercise and defend
against legal claims as well as Data for which
statutory, supervisory or contractual retention
obligations exist, Art. 17 GDPR.

Restriction of processing:

You can under certain circumstances demand
the restriction of the processing, e.g. if you
believe that your Data is incorrect, if the
processing is illegal or you have raised a
complaint about the data processing. This will
mean that without your consent your Data may
only be processed in a very restricted way, e.g.
to assert, exercise or defend against legal
claims or to protect the rights of other natural
or legal entities, Art. 18 GDPR.

Objection to the data processing:

You have the option to object to the data
processing for direct advertising purposes
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Sie haben die Méglichkeit, jederzeit der
Datenverarbeitung zu
Direktwerbezwecken zu
widersprechen. Zudem konnen Sie bei
Vorliegen besonderer Griinde jederzeit
den Datenverarbeitungen
widersprechen, die auf Grundlage
eines berechtigten Interesses erfolgen,
Art. 21 DSGVO.

Datenuibertragbarkeit:

Sie haben das Recht, die Daten, die Sie
uns bereitgestellt haben und die wir auf
Grundlage lhrer Einwilligung oder zur
Vertragserfullung verarbeiten, in einem
gangigen, maschinenlesbaren Format zu
erhalten und im Rahmen des technisch
machbaren eine direkte Ubermittlung
dieser Daten an Dritte zu verlangen, Art.
20 DSGVO.

Recht auf Beschwerde bei einer
Aufsichtsbehorde

Wenn Sie z.B. der Ansicht sind, dass
unsere Datenverarbeitung rechtswidrig ist
oder wir die oben beschriebenen Rechte
nicht in dem notwendigen Umfang
gewahrt haben, haben Sie das Recht, bei
der zustandigen
Datenschutzaufsichtsbehorde
Beschwerde einzulegen. Eine Ubersicht
der Aufsichtsbehorden einschliel3lich
Kontaktdaten finden Sie

IN\\/

at any time. In addition, you can object at
any time to data processing performed on
the basis of a legitimate interest if there is
particular reason for doing so, Article 21
GDPR.

Data portability:

You have the right to receive the Data
provided by you, which was processed based
on your consent or in order to fulfill a contract,
in a structured, commonly used and machine-
readable format and the right to demand a
direct transfer of this Data to third parties
within the realms of what is technically
possible, Article 20 GDPR.

Right to appeal to the competent data
protection supervisory authority

If you, for example, consider that the
processing of your Data is illegal or that your
rights described above are not granted to you
to the required extent, you have the right to file
a complaint to the competent data protection
supervisory authority. An overview of the
supervisory authorities including contact
details can be found

Stand: Januar 2024

Last revision: January 2024
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