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Datenschutzhinweise Nutzung 
des Hinweisgebersystems 

Privacy Notice Use of the 
Whistleblowing System 

Unser Hinweisgebersystem bietet sowohl 
unseren Mitarbeitenden als auch Externen die 
Möglichkeit, uns auf vorsätzliche oder 
fahrlässige Verstöße gegen Gesetze, interne 
Vorgaben und ethische Grundsätze 
hinzuweisen. Hierfür steht neben den internen 
Meldewegen ein Hinweisgeberportal zur 
Verfügung, über das anonym Hinweise 
abgegeben werden können. Über unser Case-
Management-System („CMS“) werden alle 
eingehenden Meldungen erfasst, bearbeitet und 
verwaltet. 
Mit Hilfe dieser Datenschutzhinweise können 
Sie sich einen Überblick darüber verschaffen, 
welche personenbezogenen Daten („Daten“) wir 
hierbei verarbeiten und was wir mit diesen 
Daten machen. Wir erläutern Ihnen auch, 
welche Rechte Sie in Bezug auf die 
Verarbeitung Ihrer Daten haben und an wen Sie 
sich bei Fragen sowie zur Geltendmachung der 
Rechte wenden können. 

Our whistleblowing system offers both our 
employees and third parties the opportunity to 
inform us of intentional or negligent violations of 
the law, internal regulations and ethical 
principles. In addition to internal reporting 
channels, a whistleblower portal is available for 
this purpose, allowing anonymous reports to be 
submitted. All incoming reports are recorded, 
processed and managed via our case 
management system (“CMS“). 
 
This Privacy Notice is designed to give you an 
overview of which personal data (“Data”) we 
collect and process when you use the 
whistleblowing portal and what rights you have 
in relation to the processing of your Data. 

Wer sind wir und wie können Sie 
uns erreichen?  

Who are we and how can you 
contact us? 

Wir, die 
IAV GmbH Ingenieurgesellschaft Auto und 
Verkehr („IAV“) 
Carnotstraße 1 
10587 Berlin  
verwalten für die IAV-Gruppe (consulting4Drive 
GmbH, IAV Cars GmbH, IAV 
Fahrzeugsicherheit GmbH & Co. KG., IAV 
Automotive Engineering Inc., IAV S.A.S., IAV 
Automotive Engineering (Shanghai) Co., Ltd.,, 
IAV do Brasil Ltda., IAV Korea Co., Ltd., IAV 
Automotive Engineering AB, IAV Co., Ltd., IAV 
Poland sp. zo.o, IAV India Tech. Pvt. Ltd., 
Ingérie Automobile du Vehicule Maroc) zentral 
das Hinweisgeberportal sowie das CMS und 
sind dafür zuständig, Ihre Daten zu schützen. 
Bei Fragen zur Datenverarbeitung, zu Ihren 
Rechten oder zu den Datenschutzhinweisen 
wenden Sie sich an unseren 
Datenschutzbeauftragten unter 
datenschutzbeauftragter@iav.de. 

We, 
IAV GmbH Ingenieurgesellschaft Auto und 
Verkehr („IAV“) 
Carnotstraße 1 
10587 Berlin 
manage the whistleblowing portal as well as the 
CMS for the IAV Group (consulting4Drive 
GmbH, IAV Cars GmbH, IAV 
Fahrzeugsicherheit GmbH & Co. KG, IAV 
Automotive Engineering Inc., IAV S.A.S., IAV 
Automotive Engineering (Shanghai) Co., Ltd., 
IAV do Brasil Ltda., IAV Korea Co., Ltd., IAV 
Automotive Engineering AB, IAV Co., Ltd., IAV 
Poland sp. zo.o,  IAV India Tech. Pvt. Ltd., 
Ingérie Automobile du Vehicule Maroc) and are 
responsible for protecting your Data. 
If you have any questions regarding the 
processing of Data, regarding your rights or this 
Privacy Notice, please contact our Data 
Protection Officer by email 
at Datenschutzbeauftragter@iav.de. 
 

mailto:datenschutzbeauftragter@iav.de
mailto:Datenschutzbeauftragter@iav.de
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Welche Daten werden bei der 
Nutzung des Hinweisgeberportals 
verarbeitet? 

Which Data is processed when 
using the whistleblowing portal? 

Meldung von Hinweisen 
Beschreibung und Umfang der 
Datenverarbeitung: 
Über das Hinweisgeberportal können per 
Telefon oder Webnachricht Regelverstöße oder 
der Verdacht auf Regelverstöße gemeldet 
werden. 
 

Reporting 
Description and scope of data processing: 
The purpose of recording reports of violations of 
applicable laws, our codes of conduct or ethical 
principles is to uncover misconduct. The 
whistleblowing portal provides the opportunity to 
submit a report anonymously. 

Melder: 
Sie können die Meldung anonym abgeben. Falls 
Sie sich als Melder gegen eine anonyme 
Meldung entschieden haben und uns Ihren 
Namen und Kontaktdaten mitteilen, verarbeiten 
wir diese Informationen. 

Reporting Person: 
You can make a report anonymously. If you 
decide against reporting anonymously and 
provide us with your name and contact details, 
we process this information. 

Personen, über die Meldungen eingehen, 
einschließlich Zeugen: 
Wenn eine Meldung Daten zu einer Person 
enthält, verarbeiten wir diese Daten. Hierbei 
wird es sich in der Regel um Namen, 
Unternehmenszugehörigkeit, Verhalten und ggf. 
Kontaktdaten handeln. 
Die Meldungen werden im CMS erfasst, 
bearbeitet und verwaltet. 

Persons about whom reports are received, 
including witnesses: 
If a report includes Data of a person, we 
process this Data. As a rule, this will be name, 
company affiliation, conduct of a person and, if 
applicable, contact details. 
The reports are recorded, processed and 
managed in the CMS. 

Zwecke der Datenverarbeitung: 
Die Erfassung der Meldungen von Verletzungen 
der geltenden Gesetze, unseres 
Verhaltenskodizes oder ethischen Grundsätzen 
dient der Aufdeckung von Missständen. Über 
das Hinweisgeberportal wird hierbei die 
Möglichkeit geschaffen, eine Meldung anonym 
abzugeben. 

Purposes of data processing: 
The purpose of recording reports of violations of 
applicable laws, our codes of conduct or ethical 
principles is to uncover misconduct. The 
whistleblowing portal provides the opportunity to 
submit a report anonymously 

Rechtsgrundlage: 
Wir speichern diese Daten vorübergehend auf 
Grundlage berechtigter Interessen, Art. 6 Abs. 1 
f) Datenschutzgrundverordnung („DSGVO“). 
Unser berechtigtes Interesse liegt darin, die 
oben beschriebenen Zwecke der 
Datenverarbeitung zu erreichen. 
 

Legal basis: 
We store this Data temporarily based on 
legitimate interests (Art. 6 sec. 1 f GDPR). Our 
legitimate interest lies in achieving the purposes 
described above. 
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Speicherdauer und Steuerungsoptionen: 
Die Daten werden gelöscht, wenn sie für die 
Erreichung der Zwecke nicht mehr notwendig 
sind. Log-Files werden grundsätzlich nach 
spätestens zwei Wochen gelöscht, sofern nicht 
eine längere Speicherdauer notwendig ist, um 
vertraglichen oder gesetzlichen Verpflichtungen 
nachzukommen. Daten, deren weitere 
Aufbewahrung zu Beweiszwecken erforderlich 
ist, sind bis zur endgültigen Klärung des 
jeweiligen Vorfalls von der Löschung 
ausgenommen. 

Term of storage and control options: 
The Data will be erased if they are no longer 
necessary to achieve the purposes. Log files 
are erased after two weeks at the latest, unless 
a longer storage period is necessary to comply 
with contractual or legal obligations. Data, the 
further storage of which is needed for evidence 
purposes, are excluded from erasure until the 
respective incident has been finally clarified. 

Log-Files Log-Files 

Beschreibung und Umfang der 
Datenverarbeitung: 
Beim Aufrufen der Webseite des 
Hinweisgeberportals werden von Ihrem 
Browser automatisch folgende Daten 
übermittelt: 
• Informationen über den Browsertyp und die 

verwendete Version 
• Das Betriebssystem des Nutzers 
• Die IP-Adresse des Nutzers 
• Datum und Uhrzeit des letzten Zugriffs 
• Websites, von denen das System des 

Nutzers auf das Hinweisgebersystem 
gelangt (Referrer URL). 

Description and scope of data processing: 
When visiting the whistleblowing portal’s 
website, the following Data is automatically 
transmitted by your browser: 
• information about the browser type and the 

version used, 
• your operating system, 
• your IP address, 
• date and time of access, 
• websites from which the system reaches 

the whistleblowing portal (referrer URL). 
 

Zwecke der Datenverarbeitung: 
Die vorübergehende Speicherung der IP-
Adresse durch das System ist notwendig, um 
eine Auslieferung der abgerufenen Daten an 
das elektronische Gerät des Nutzenden zu 
ermöglichen. Hierfür muss die IP-Adresse des 
Nutzenden für die Dauer der Sitzung 
gespeichert bleiben. Die Speicherung der 
sonstigen Daten in Log-Files erfolgt, um die 
Funktionsfähigkeit des Hinweisgeberportals 
sicherzustellen. Zudem sollen Störungen und 
Missbräuche der Systeme verhindert werden, 
die dauerhafte Funktionsfähigkeit sowie 
Sicherheit des Hinweisgeberportals und der 
informationstechnischen Systeme sichergestellt 
sowie Strafverfolgungsbehörden im Falle eines 
Cyber-Angriffes die zur Strafverfolgung 

Purposes of data processing: 
The temporary storage of the IP address by the 
system is necessary to enable the user’s 
electronic device to receive the requested Data. 
For this purpose, the IP address of the user 
must be stored for the duration of the session. 
Other Data is stored in log files to ensure the 
functionality of the whistleblowing portal’s 
website. The Data is also used to help us 
prevent malfunctions and misuse of our 
systems, to ensure the long-term functionality 
and security of the whistleblowing portal and 
information technology systems, and to provide 
prosecuting authorities with the information 
necessary for prosecution in the event of a 
cyber-attack. 
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notwendigen Informationen bereitgestellt 
werden. 

Rechtsgrundlage: 
Wir speichern diese Daten vorübergehend auf 
Grundlage berechtigter Interessen, Art. 6 Abs. 1 
f) Datenschutzgrundverordnung („DSGVO“). 
Unser berechtigtes Interesse liegt darin, die 
oben beschriebenen Zwecke der 
Datenverarbeitung zu erreichen. 

Legal basis: 
We store this Data temporarily based on 
legitimate interests (Art. 6 sec. 1 f GDPR). Our 
legitimate interest lies in achieving the purposes 
described above. 
 

Speicherdauer und Steuerungsoptionen: 
Die Daten werden gelöscht, wenn Sie für die 
Erreichung der Zwecke nicht mehr notwendig 
sind. Log-Files werden grundsätzlich nach 
spätestens zwei Wochen gelöscht, sofern nicht 
eine längere Speicherdauer notwendig ist, um 
vertraglichen oder gesetzlichen Verpflichtungen 
nachzukommen. Daten, deren weitere 
Aufbewahrung zu Beweiszwecken erforderlich 
ist, sind bis zur endgültigen Klärung des 
jeweiligen Vorfalls von der Löschung 
ausgenommen 

Term of storage and control options: 
The Data will be erased if they are no longer 
necessary to achieve the purposes. Log files 
are erased after two weeks at the latest, unless 
a longer storage period is necessary to comply 
with contractual or legal obligations. Data, the 
further storage of which is needed for evidence 
purposes, are excluded from erasure until the 
respective incident has been finally clarified. 
 

Cookies 
Beschreibung und Umfang der 
Datenverarbeitung: 
Beim Besuch des Hinweisgeberportals werden 
von uns sog. Cookies gesetzt. Hierbei handelt 
es sich um kleine Textdateien, die auf Ihrem 
Endgerät abgelegt werden. Cookies enthalten 
im Regelfall eine charakteristische 
Zeichenabfolge, die sog. Cookie-ID, mit der Ihr 
Browser bei einem erneuten Aufruf identifiziert 
werden kann. 
Wir nutzen Session-Cookies, um innerhalb einer 
Session die Kommunikation besser 
sicherzustellen. 

Cookies 
Description and scope of data processing: 
When you visit the whistleblowing portal’s 
website, we set so-called cookies. These are 
small text files that are stored on your device. 
Cookies typically contain a distinctive string of 
characters, the so-called cookieID, which 
identify your browser when revisiting the 
website. 
We use session cookies to better ensure 
communication within a session. 
 

Zwecke der Datenverarbeitung: 
Die Session-Cookies dienen dazu, eine 
optimierte Kommunikation sicherzustellen. 

Purposes of data processing: 
The session cookies serve to secure an optimal 
communication. 

Rechtsgrundlage: 
Wir setzen Cookies auf Grundlage berechtigter 
Interessen ein (Art. 6 Abs.1 f DSGVO). Unser 
berechtigtes Interesse liegt in dem zuvor 
beschriebenen Zweck. 

Legal basis: 
We use cookies based on legitimate interests 
(Art. 6 sec. 1 f GDPR). Our legitimate interest 
lies in achieving the purposes described above. 

Speicherdauer und Steuerungsoptionen: Term of storage and control options: 
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Session-Cookies werden nach dem Schließen 
des Browsers wieder automatisch gelöscht. 
Sie haben die volle Kontrolle über die 
Verwendung von Cookies und können in Ihrem 
Browser Cookies löschen, das Speichern von 
Cookies gänzlich deaktivieren, bestimmte 
Cookies selektiv akzeptieren und ggf. Ihrem 
Browser so einstellen, dass du benachrichtigt 
wirst, falls ein Cookie gesetzt werden soll. Bitte 
verwenden Sie die Hilfefunktionen des 
Browsers, um zu erfahren, wie Sie diese 
Einstellungen ändern können. 
Deaktivieren in Firefox 
Deaktivieren in Internet Explorer 
Deaktivieren in Chrome 

Session cookies are automatically removed 
after closing the browser. Permanent cookies 
remain permanently on your device. 
You have total control over the use of cookies 
and can delete cookies in your browser, you can 
deactivate the storage of cookies completely, 
accept only certain cookies selectively and 
possibly set up your browser in a way that it 
notifies you when a cookie is to be set. To learn 
how to change these settings, please use the 
help feature of your browser. 
Deactivate in Firefox 
Deactivate in Internet Explorer 
Deactivate in Chrome 

Welche Daten werden bei der 
Nutzung der IAV internen 
Meldewege verarbeitet? 

Which Data is processed when 
using the IAV internal reporting 
channels? 

Beschreibung und Umfang der 
Datenverarbeitung: 
Meldende: 
IAV-Mitarbeitende können der Compliance 
Organisation Regelverstöße oder den Verdacht 
auf Regelverstöße jederzeit direkt melden. Die 
Kontaktdaten der Compliance Organisation sind 
im Internet und Intranet veröffentlicht. Ein 
Hinweis kann per E-Mail, Telefon, Brief oder 
Scan gegeben werden. 
Außerdem können Regelverstöße im Rahmen 
des Linienmanagements, einer 
Qualitätskontrolle oder internen Audits mitgeteilt 
werden. 
In Folge einer Meldung werden in der Regel 
Name, Abteilung und die E-Mail-Adresse des 
Hinweisgebers verarbeitet. 
Personen, über die Meldungen eingehen, 
einschließlich Zeugen: 
Wenn wir zu einer Person Daten im Rahmen 
einer Meldung erhalten, verarbeiten wir die uns 
mitgeteilten Informationen. Hierbei wird es sich 
in der Regel um Namen, 
Unternehmenszugehörigkeit, Verhalten und ggf. 
Kontaktdaten handeln. 
Die Meldungen werden im CMS erfasst, 
bearbeitet und verwaltet. 

Description and scope of data processing: 
Reporting Persons: 
IAV employees can report violations or 
suspected violations directly to the Compliance 
Organisation at any time. The contact details of 
the Compliance Organisation are available on 
the internet and intranet. A report can be made 
by e-mail, telephone, letter or scan. 
In addition, rule violations can be reported as 
part of line management, quality control or 
internal audits. 
After a report, the name, department and e-mail 
address of the reporter are usually processed. 
Persons about whom reports are received, 
including witnesses: 
If we receive Data in the context of a report, we 
process the information provided to us. As a 
rule, this will be name, company affiliation, 
conduct of a person and, if applicable, contact 
details. 
The reports are recorded, processed and 
managed in the CMS 

Zwecke der Datenverarbeitung: Purposes of data processing: 

https://support.mozilla.org/de/products/firefox/protect-your-privacy/cookies
https://support.microsoft.com/de-de/help/17442/windows-internet-explorer-delete-manage-cookies
https://support.google.com/chrome/answer/95647?hl=de
https://support.mozilla.org/de/products/firefox/protect-your-privacy/cookies
https://support.microsoft.com/de-de/help/17442/windows-internet-explorer-delete-manage-cookies
https://support.google.com/chrome/answer/95647?hl=de
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Die Eröffnung interner Meldewege dient der 
Aufdeckung von Missständen. Mitarbeitende 
erhalten die Möglichkeit, Verstöße über ihnen 
geläufige Wege mitzuteilen. 

The provision of internal reporting channels 
serves to uncover misconduct. Employees are 
given the opportunity to report violations through 
channels they are familiar with. 

Rechtsgrundlage: 
Die oben beschriebenen Datenverarbeitungen 
erfolgen auf Grundlage der §§ 11, 13 HinSchG 
oder soweit eine Meldung nicht vom 
Anwendungsbereich des HinSchG erfasst ist, 
aufgrund berechtigter Interessen (Art. 6 Abs. 1 f 
DSGVO), nämlich Aufdeckung und Bekämpfung 
von Missständen. 

Legal basis: 
The data processing described above is based 
on Sec. 11, 13 of the German Whistleblower 
Protection Act (= Hinweisgeberschutzgesetz) or, 
insofar as a report is not covered by the scope 
of the Act, the data processing is based on 
legitimate interests (Art. 6 Sec. 1 f GDPR), 
namely the detection and prevention of 
misconduct. 

Welche Daten werden im CMS 
verarbeitet? 

Which Data is processed in the 
CMS? 

Beschreibung und Umfang der 
Datenverarbeitung: 
Im CMS erfassen, bearbeiten und verwalten wir 
sämtliche Meldungen, die bei unserer 
Compliance Organisation eingehen bzw. an 
diese weitergeleitet werden. Die Meldungen 
enthalten in der Regel folgende Daten: 
Melder: 
Erfolgt die Meldung nicht anonym, enthält eine 
Compliance Akte den Namen und die 
Kontaktdaten des Melders. 
Personen, über die Meldungen eingehen, 
einschließlich Zeugen: 
In den Compliance Akten finden sich alle für 
eine Bearbeitung des Falls relevanten 
Informationen, die wir im Rahmen einer 
Meldung erhalten und im Zuge der Bearbeitung 
ermittelt haben. Hierbei wird es sich in der 
Regel um Namen, Unternehmenszugehörigkeit, 
Verhalten und ggf. Kontaktdaten handeln. 
Alle eingehenden Meldungen werden im CMS 
protokolliert, die weitere Vorgehensweise je 
nach Einzelfall bestimmt und die 
Bearbeitungsschritte und Ergebnisse 
dokumentiert. So besteht die Möglichkeit, dass 
Sachverhalte unverzüglich durch eine 
telefonische oder schriftliche Kommunikation 
geschlossen werden oder weitere Informationen 
beim Melder eingeholt werden. Falls 
erforderlich, werden weitere Personen 
eingebunden, die eine gewisse Nähe zum 
Sachverhalt aufweisen oder für den Fall 

Description and scope of the data 
processing: 
In the CMS, we record, process and manage all 
reports that are received by or forwarded to our 
Compliance Organisation. The reports usually 
contain the following Data: 
Reporting Person: 
If the report is not anonymous, a compliance file 
contains the name and contact details of the 
reporter. 
Persons about whom reports are received, 
including witnesses: 
The compliance files contain all information 
relevant to the handling of the case that we 
have received in the context of a report and 
have investigated during the investigation. This 
information will usually include the name, 
company affiliation, conduct of a person and, if 
applicable, contact details. 
All incoming reports are recorded in the CMS, 
the further proceeding is specified depending on 
the individual case and the processing steps 
and results are documented. Thus, it is possible 
that cases are immediately closed by telephone 
or written communication or that further 
information is requested from the reporter. If 
necessary, other persons are involved who 
have a certain proximity to the case or who 
have the necessary knowledge and expertise 
for the case. This consultation of the persons is 
recorded and filed in the CMS. 
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erforderliche Kenntnisse und Fachexpertise 
besitzen. Diese Anhörung der Personen wird 
protokolliert und im CMS abgelegt. 
Falls notwendig wird eine Anhörung der im 
Hinweis benannten Personen (Zeugen, 
Gemeldete) durchgeführt. Das wird im CMS 
dokumentiert. 
 

If necessary, a hearing of the persons named in 
the report (witnesses, persons reported) will be 
conducted. This will be documented in the CMS. 

Zwecke der Datenverarbeitung: 
Die Erfassung der Meldungen sowie deren 
Bearbeitung und Verwaltung dienen der 
Aufdeckung von Missständen. Die Nutzung des 
CMS ermöglicht eine effiziente Bearbeitung und 
Verwaltung der Meldungen und die zentrale 
Ablage der Informationen für etwaige ordnungs-
/ strafrechtliche oder sonstige Verfahren. 

Purposes of data processing: 
The recording of reports, as well as their 
handling and management, serves to uncover 
misconduct. The use of the CMS provides 
efficient processing and management of the 
reports and central storage of the information for 
any administrative / criminal or miscellaneous 
litigation proceedings. 
 

Rechtsgrundlage: 
Die oben beschriebenen Datenverarbeitungen 
erfolgen auf Grundlage der §§ 11, 13 HinSchG 
oder soweit eine Meldung nicht vom 
Anwendungsbereich des HinSchG erfasst ist, 
aufgrund berechtigter Interessen (Art. 6 Abs. 1 f 
DSGVO), nämlich Aufdeckung und Bekämpfung 
von Missständen sowie einheitliche Bearbeitung 
und Verwaltung sämtlicher eingehender 
Meldungen. 

Legal basis: 
The data processing described above is carried 
out on the basis of Sec. 11, 13 of the German 
Whistleblower Protection Act (= 
Hinweisgeberschutzgesetz) or, insofar as a 
report is not covered by the scope of the Act, on 
the basis of legitimate interests (Art. 6 Sec. 1 f 
GDPR), namely the detection and prevention of 
misconduct as well as common processing and 
administration of all incoming reports. 

Speicherdauer / Löschung der Daten: 
Daten, die im Zusammenhang mit der 
Untersuchung stehen, werden nur solange 
aufbewahrt, wie dies für die Zwecke der 
Untersuchung oder zur Verteidigung gegen 
Ansprüche Dritter oder zur Geltendmachung 
von Ansprüchen von IAV erforderlich ist. Nach 
Abschluss einer Untersuchung werden die 
genutzten Daten für folgende Zeiträume 
aufbewahrt: 
• Ist ein Hinweis evident unbegründet oder 

steht nach einer Untersuchung sicher fest, 
dass es zu keinem Regelverstoß 
gekommen ist, werden der Hinweis und die 
betreffende Compliance Akte innerhalb von 
zwei Monaten gelöscht. 

• Steht nach einer Untersuchung fest, dass 
es zu einem Regelverstoß gekommen ist, 
oder kann dies nur aus Mangel an 
Beweisen nicht festgestellt werden, wird die 

Term of storage and control options: 
Data related to the investigation will only be kept 
as long as necessary for the purposes of the 
investigation or for the defence against third-
party claims or for the enforcement of claims of 
IAV. After an investigation is completed, the 
Data used will be retained for the following 
periods: 
• If a report is clearly unjustified or if it is 

certain after an investigation that no 
violation of the rules has occurred, the 
report and the relevant compliance file will 
be deleted within two months. 

• If, after an investigation, it is certain that a 
violation of the rules has occurred, or if this 
cannot be proven due to a lack of evidence, 
the compliance file will be deleted five 
years after the end of the investigation. 
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Compliance Akte fünf Jahre nach dem 
Abschluss der Untersuchung gelöscht. 

Wer erhält Ihre Daten und in 
welche Länder werden ihre Daten 
übermittelt? 

Who receives your Data and to 
which countries is your Data 
transferred? 

Stellen innerhalb der IAV-Gruppe 
Innerhalb von IAV haben nur ausgewählte, mit 
der Bearbeitung der Meldungen betraute 
Mitarbeitende auf die Daten Zugriff. 
Die Berechtigungsvergabe erfolgt nach dem 
Need-to-Know-Prinzip. 
Für die Einbindung/ Anhörung weiterer 
Personen gelten die IAV-internen Grundsätze 
zur Vertraulichkeit und zum Need-to-know-
Prinzip: Alle Personen, die in die Durchführung 
einer Untersuchung eingebunden sind, haben 
sämtliche Informationen, die sie im Rahmen der 
Untersuchung erlangt haben, vertraulich zu 
behandeln. Dies gilt insbesondere für solche 
Informationen, die direkt oder indirekt 
Rückschlüsse auf die Identität des 
Hinweisgebers oder der betroffenen Personen 
zulassen könnten. Der Kreis derjenigen, die 
über die Durchführung der Untersuchung 
informiert werden, ist so klein wie möglich zu 
halten. Zum Beispiel werden die jeweils 
Vorgesetzten von betroffenen Personen über 
die Durchführung der Untersuchung nur 
informiert, sofern dies zur Erreichung des 
Untersuchungszwecks geeignet, erforderlich 
und angemessen erscheint. 
Bei Meldungen, die eine unserer 
Tochtergesellschaften betreffen, werden im 
Rahmen der Bearbeitung der Meldung in der 
Regel die bei der jeweiligen Tochtergesellschaft 
für Compliance zuständigen Mitarbeitenden 
einbezogen. In diesem Zuge erfolgt eine 
Datenübermittlung in das jeweilige Land, in dem 
die Tochtergesellschaft ansässig ist (EU-
Länder: Polen, Frankreich, Schweden; Nicht-
EU: USA, China, Brasilien, Südkorea, Japan, 
Marokko, Indien). Im Hinblick auf die 
gemeinsame Nutzung des 
Hinweisgebersystems haben wir innerhalb der 
IAV-Gruppe Datenschutzverträge unter 
Verwendung der Standarddatenschutzklauseln 
der Europäischen Kommission abgeschlossen. 
So können wir vertraglich sicherstellen, dass 

Departments within IAV Group 
Within IAV, access to Data shall only be 
provided to those departments / persons who 
require this for the purposes described. 
Authorizations are granted according to the 
need-to-know principle. 
Regarding the involvement / hearing of other 
persons, the IAV internal principles of 
confidentiality and need-to-know apply: All 
persons involved in the conduct of an 
investigation must treat all information obtained 
in the course of the investigation as confidential. 
This applies in particular to information that 
could directly or indirectly lead to conclusions 
about the identity of the reporter or the persons 
concerned. The group of those who are 
informed about the conduct of the investigation 
must be kept as small as possible. For example, 
the respective line managers of persons 
concerned are only informed about the conduct 
of the investigation if this appears suitable, 
necessary and appropriate to achieve the 
purpose of the investigation. 
In the case of reports that concern one of our 
affiiates, the employees responsible for 
compliance at the respective affiliate are 
generally involved in the processing of the 
report. In this process, Data is transferred to the 
country in which the affiliate is located (EU 
countries: Poland, France, Sweden; non-EU 
countries: USA, China, Brazil, South Korea, 
Japan, Morocco, India). With regard to the joint 
use of the whistleblower system, we have 
concluded data protection agreements within 
the IAV Group using the European 
Commission’s standard contractual clauses. In 
this way, we can contractually ensure that a 
comparable level of data protection exists within 
the IAV Group. 
 



  

 

Datenschutzhinweise Hinweisgeberportal_Privacy Notice Whistleblowing Portal_June 2025.docx · Version: 2.0 
· Status: Freigegeben, Öffentlich · IAV-Basisvorlage-minimal-hoch_V2.0 · © IAV  9 / 11 

Datenschutzhinweise_Privacy Notice 
Hinweisgebersystem_Whistleblowing System 
 

innerhalb der IAV-Gruppe ein vergleichbares 
Datenschutzniveau besteht. 

Dienstleister, die uns unterstützen 
Wir setzen eine Cloud-Anwendung von 
Dienstleistern ein. Wir setzen weitere 
Dienstleister ein, z.B. im Bereich IT, IT-Support, 
Beratung. 
Diese Dienstleister sind vertraglich zur 
Einhaltung der datenschutzrechtlichen 
Anforderungen und zur Vertraulichkeit 
verpflichtet. Dienstleister, die 
Auftragsverarbeiter sind, haben einen Vertrag 
unterzeichnet, der sicherstellt, dass Daten nur 
streng nach unserer Weisung verarbeitet 
werden. 

Service providers that support us 
We use a cloud application. We also use 
service providers, e.g. in the areas of IT, IT 
support and consulting.  
These service providers are contractually 
obliged to maintain confidentiality and fulfill 
the requirements under data protection law. 
Service providers that are processors have 
signed a contract, which guarantees that 
Data will be processed strictly according to 
our instructions. 
 

Ermittlungsbehörden 
Es kann sein, dass wir unter Beachtung der 
datenschutzrechtlichen Anforderungen Ihre 
Daten an Ermittlungsbehörden übermitteln, 
insbesondere, sofern wir hierzu zur Verfolgung 
von Straftaten gesetzlich verpflichtet sind (z.B. 
bei Auskunftsersuchen, Beschlagnahmen) oder 
dies zur Verteidigung gegen Vorwürfe oder zur 
Abwehr von Gefahren erforderlich ist. 

Investigating authorities 
We may transfer your Data to investigating/ 
competent authorities in compliance with data 
protection law, in particular if we are legally 
obliged to do so in order to prosecute criminal 
offences (e.g. in the case of requests for 
information, seizures) or if this is necessary to 
defend against accusations or to avert danger / 
prevent crimes. 

Welche Rechte haben Sie und wie 
können Sie diese wahrnehmen 

What rights do you have and how 
can you exercise these? 

Widerruf von Einwilligungen 
Sie können uns erteilte Einwilligungen in die 
Verarbeitung Ihrer Daten jederzeit mit Wirkung 
für die Zukunft widerrufen. Bitte beachten Sie, 
dass der Widerruf keine Auswirkungen auf die 
Rechtmäßigkeit der bisherigen 
Datenverarbeitung hat und dass er sich nicht 
auf solche Datenverarbeitungen erstreckt, für 
die ein gesetzlicher Erlaubnisgrund vorliegt und 
die daher auch ohne Ihre Einwilligung 
verarbeitet werden dürfen. 

Withdrawal of consent 
You can withdraw any consent you have 
granted to the processing of your Data at any 
time and with effect for the future. Please note 
that the withdrawal will have no impact on the 
legality of the previous data processing and that 
it does not extend to such data processing for 
which statutory authorisation exists and which 
can therefore be performed without your 
consent 

Darüber hinaus stehen Ihnen nach den Artikeln 
15 bis 21 und 77 DSGVO bei Vorliegen der 
gesetzlichen Voraussetzungen folgende 
Betroffenenrechte zu: 

According to Art. 15 to 21 and 77 GDPR and if 
the conditions are met, you are furthermore 
entitled to the following rights 

Auskunft: 
Sie können jederzeit verlangen, dass wir Ihnen 
Auskunft darüber erteilen, welche Ihrer Daten 
wir wie verarbeiten und eine Kopie der von 
Ihnen gespeicherten Daten zur Verfügung 

Access: 
You can at any time demand provision of 
information on the Data of yours that we 
process and demand a copy of the Data stored 
on you, Art. 15 GDPR. Please note that further 
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stellen, Art. 15 DSGVO. Bitte beachten Sie, 
dass weitere Kopien der von Ihnen 
gespeicherten Daten ggf. kostenpflichtig sind. 

copies of the Data stored on you may be subject 
to a charge. 

Berichtigung: 
Sie können jederzeit verlangen, dass wir Ihnen 
Auskunft darüber erteilen, welche Ihrer Daten 
wir wie verarbeiten und eine Kopie der von 
Ihnen gespeicherten Daten zur Verfügung 
stellen, Art. 15 DSGVO. Bitte beachten Sie, 
dass weitere Kopien der von Ihnen 
gespeicherten Daten ggf. kostenpflichtig sind. 

Correction: 
You can demand the correction of incorrect 
Data as well as the completion of incomplete 
Data according to Art. 16 GDPR. 
 

Löschung: 
Zur Löschung Ihrer Daten: Bitte beachten Sie, 
von der Löschung ausgenommen sind Daten, 
die wir zur Durchführung und Abwicklung von 
Verträgen und zur Geltendmachung, Ausübung 
und Verteidigung von Rechtsansprüchen 
benötigen sowie Daten, für die gesetzliche, 
aufsichtsrechtliche oder vertragliche 
Aufbewahrungspflichten bestehen, Art. 17 
DSGVO. 

Erasure: 
You can demand the erasure of your Data. 
Please note that the erasure does not include 
Data required for the execution and processing 
of contracts and to assert, exercise and defend 
against legal claims as well as Data for which 
statutory, supervisory or contractual retention 
obligations exist, Art. 17 GDPR. 
 

Widerspruch gegen die Datenverarbeitung:  
Sie haben ferner das Recht aus Gründen, die 
sich aus Ihrer besonderen Situation ergeben, 
der Datenverarbeitung zu widersprechen, es sei 
denn wir können nachweisen, dass zwingende 
schutzwürdige Gründe Ihre Interessen, Rechte 
und Freiheiten gegen eine Verarbeitung 
überwiegen, Art. 21 DSGVO. 

Objection to the data processing: 
You have the option to object to the data 
processing for direct advertising purposes at 
any time. In addition, you can object at any time 
to data processing performed on the basis of a 
legitimate interest if there is particular reason for 
doing so, Article 21 GDPR. 
 

Einschränkung der Verarbeitung:  
Sie können unter bestimmten Umständen die 
Einschränkung der Verarbeitung verlangen, 
z.B., wenn Sie der Ansicht sind, dass Ihre Daten 
unrichtig sind, wenn die Verarbeitung 
rechtswidrig ist oder Sie Widerspruch gegen die 
Datenverarbeitung eingelegt haben. Dies führt 
dazu, dass Ihre Daten ohne Ihre Einwilligung 
nur sehr beschränkt verarbeitet werden dürfen, 
z.B. zur Geltendmachung, Ausübung und 
Verteidigung von Rechtsansprüchen oder zum 
Schutz der Rechte anderer natürlicher und 
juristischer Personen, Art. 18 DSGVO 

Restriction of processing: 
You may, under certain circumstances, request 
the restriction of processing, for example, if you 
believe that your data are incorrect, if the 
processing is unlawful or if you have objected to 
the processing. This means that your data may 
only be processed to a very limited extent 
without your consent, e.g. for the establishment, 
exercise and defense of legal claims or for the 
protection of the rights of other natural and legal 
persons, Art. 18 GDPR 

Recht auf Beschwerde bei einer 
Aufsichtsbehörde: 
Wenn Sie z.B. der Ansicht sind, dass unsere 
Datenverarbeitung rechtswidrig ist oder wir die 
oben beschriebenen Rechte nicht in dem 

Right to appeal to the competent data 
protection supervisory authority: 
If you, for example, consider that the processing 
of your Data is illegal or that your rights 
described above are not granted to you to the 
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notwendigen Umfang gewährt haben, haben Sie 
gem. Art. 77 DSGVO das Recht, bei der 
zuständigen Datenschutzaufsichtsbehörde 
Beschwerde einzulegen. 

required extent, you have the right to file a 
complaint to the competent data protection 
supervisory authority. 
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