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Privacy Notice Supplier
Management System Apex

Das Tool APEX (,APEX®) bietet Ihnen
unterschiedliche Funktionen, wie die
Bestellabwicklung, Bearbeitung von
Preisanfragen, Pflege eines
Lieferantenprofils, Dokumentenaustausch
mit IAV und Hochladen von Katalogen. Fur
die meisten Funktionen wird ein
Lieferantenprofil bendtigt. Der reine Empfang
von Bestellungen funktioniert hingegen auch
ohne Lieferantenprofil. Hierbei werden die
Bestellungen von APEX per E-Mail an Sie
Ubermittelt.

Mit Hilfe dieser Datenschutzhinweise kdnnen
Sie sich einen Uberblick dariiber
verschaffen, welche personenbezogenen
Daten (,Daten®) wir hierbei verarbeiten und
was wir mit diesen Daten machen. Wir
erlautern lhnen auch, welche Rechte Sie in
Bezug auf die Verarbeitung Ihrer Daten
haben und an wen Sie sich bei Fragen sowie
zur Geltendmachung der Rechte wenden
kénnen.

The tool APEX ("APEX") offers various
functions, such as order processing,
processing of price inquiries, maintenance
of a supplier profile, document exchange
with 1AV and uploading of catalogues. A
supplier profile is required for most
functions. However, the receipt of orders
also works without a supplier profile. In that
case APEX will transmit orders to you by e-
mail.

This Privacy Policy is designed to give you
an overview of which personal data (“Data”)
we collect and process when you use APEX
and what rights you have in relation to the
processing of your Data.

Wer sind wir und wie konnen Sie
uns erreichen?

Wir, die

IAV GmbH Ingenieurgesellschaft Auto
und Verkehr (,,IAV*)

Carnotstrale 1
10587 Berlin

sind als verantwortliche Stelle dafur
zustandig, lhre Daten zu schutzen. Bei
Fragen zur Datenverarbeitung, zu lhren
Rechten oder zu den Datenschutzhinweisen
steht lhnen auch unser
Datenschutzbeauftragter gerne zur Seite.
Diesen erreichen Sie per E-Mail unter

Who are we and how you can
contact us?

We,

IAV GmbH Ingenieurgesellschaft Auto
und Verkehr (,,lIAV*)

Carnotstralde 1

10587 Berlin

are responsible for protecting your Data. If
you have any questions regarding the
processing of data, regarding your rights or
this Privacy Notice, please do not hesitate
to contact our Data Protection Officer. He
can be reached by email at:
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Welche Daten werden bei der
Nutzung von APEX verarbeitet?

Lieferantenprofil

Beschreibung und Umfang der
Datenverarbeitung:

APEX bietet Innen unterschiedliche
Funktionen, wie die Bestellabwicklung,
Bearbeitung von Preisanfragen, Pflege eines
Lieferantenprofils, Dokumentenaustausch
mit IAV und Hochladen von Katalogen. Fur
die meisten Funktionen wird ein
Lieferantenprofil benétigt. Uber das
Lieferantenprofil kdbnnen insbesondere die
Stammdaten, Bestellungen und Anfragen
eingesehen und fortlaufend gepflegt werden.
Der reine Empfang von Bestellungen
funktioniert jedoch auch ohne
Lieferantenprofil, hierbei werden die
Bestellungen von APEX per E-Mail an Sie
Ubermittelt.

In dem Lieferantenprofil werden neben den
Angaben zum Unternehmen, wie z.B.
allgemeine Unternehmensstammdaten (inkl.
Zertifikate), Zuordnung zur Warengruppe,
Lieferantenbewertung,
Lieferantenklassifizierung, Kataloge,
Preislisten folgende Daten hinterlegt:

e Vor- und Nachname der
Ansprechpartner sowie zugehorige
Kontaktdaten (Telefon, E-
Mailadresse, optional: Abteilung,
Faxnummer),

e Vor- und Nachname der
Geschaftsflhrer sowie zugehorige
Kontaktdaten (Telefon, E-
Mailadresse, optional: Faxnummer).

e Bei Lieferanten in bestimmten
Risikoclustern: Name, Vorname,
Geburtsdatum von Gesellschaftern
mit mehr als 25% Anteil und deren
Geschaftsfihrung/
Vorstandsmitgliedern

Neben den zuvor genannten Daten konnen
im Lieferantenprofil zu den

Data processing in connection
with your use of APEX

Supplier profile

Description and scope of the data
processing:

APEX offers various functions, such as
order processing, processing of price
inquiries, maintenance of supplier profile,
document exchange with IAV and uploading
of catalogues. A supplier profile is required
for most functions. Via the supplier profile,
master data, purchase orders and requests
in particular can be viewed and
continuously maintained. However, the
receipt of orders also works without a
supplier profile, in that case APEX will
transmit orders to you by e-mail.

In the supplier profile, in addition to the
information on the company, such as
general company master data (including
certificates), assignment to a product group,
supplier evaluation, supplier classification,
catalogues, price lists the following data is
stored:

e First and last name of the contact
person as well as associated contact
data (telephone, e-mail address,
optionally: department, fax number),

e First and last name of the managing
directors as well as associated contact
data (telephone, e-mail address,
optionally: fax number).

e For suppliers in defined risk clusters
also: name, firstname, date of birth of
Of shareholders with more than 25%
share and their management/ board
members

In addition to the aforementioned Data,
profile photos of the contact persons can be
added to the supplier profile.
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Ansprechpartnern Profilfotos hinterlegt
werden.

Zwecke der Datenverarbeitung:

Die im Rahmen des
Registrierungsprozesses ubertragenen
Daten verarbeiten wir zur Erstellung Ihres
Lieferantenprofils sowie zur
Userauthentifizierung. Die Durchfiihrung und
Verwaltung unserer Bestellvorgange Uber
APEX optimiert unsere
Beschaffungsprozesse.

Rechtsgrundlage:

Die oben beschriebenen
Datenverarbeitungen erfolgen auf Grundlage
berechtigter Interessen, (Art. 6 Abs. 1 f
Datenschutzgrundverordnung ,DSGVO*).
Unsere berechtigten Interessen liegen in der
Dokumentation unserer Bestellvorgange und
der erteilten Genehmigungen sowie den
zuvor beschriebenen Zwecken. Wenn Sie
ein Profilfoto in dem Lieferantenprofil
hinterlegen, verarbeiten wir dieses, um
Ihnen die Individualisierung des Profils zu
ermdglichen (Art. 6 Abs. 1 f DSGVO); bitte
achten Sie darauf, dass eine Einwilligung
vorliegt, wenn Sie ein Profilfoto fur eine
andere Person hochladen.

Speicherdauer / Loschung der Daten:

Wenn Sie Angaben im Lieferantenprofil
Uberarbeiten oder dem Lieferantenprofil
zugeordnete Nutzer I6schen mdchten,
werden wir automatisch tber die Anderungs-
bzw. Léschanfragen informiert und zur
Prufung und Freigabe aufgefordert.
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Purposes of the data processing:

We process the Data transferred during the
registration process to create your supplier
profile and for user authentication purposes.
The execution and administration of our
ordering procedures via APEX optimizes
our procurement processes.

Legal basis:

The data processing operations described
above are carried out on the basis of
legitimate interests, (Art. 6 (1) f General
Data Protection Regulation "GDPR"). Our
legitimate interests lie in the documentation
of our ordering processes and the
authorisations granted as well as the
purposes described above. If you add a
profile photo to the supplier profile, we will
process this to enable you to individualise
the profile (Art. 6 (1) f GDPR); please make
sure that consent is given when you upload
a profile photo for another person.

Term of storage and control options:

If you want to revise information in the
supplier profile or delete users assigned to
the supplier profile, we are automatically
informed about the change or deletion
requests and requested to review and
release them.

Nutzung von APEX und Logfiles

Beschreibung und Umfang der
Datenverarbeitung:

Wenn Sie APEX nutzen erfassen wir
automatisch folgende IT-Nutzungsdaten:

e |hre IP - Adresse,

Using APEX and log files

Description and scope of the data
processing:

When you use APEX, we will automatically
collect the following IT-usage data:

e Your IP address,
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e Rechnername

e Datum und Uhrzeit des Zugriffs (Login-
Zeit),

e UserlD,
e Rollen.

DarlUber hinaus werden bei der Nutzung von
APEX von |hrem Browser automatisch
folgende Daten Ubermittelt (Logfiles):

e Nachname, Vorname des Nutzers;

e Name der Organisation, welcher der
Nutzer angehort;

e Zeitstempel des Logins (Datum und
Uhrzeit);

e |P-Adresse des Logins (beim Zugriff aus
Firmennetzwerken ist diese i. d. R.
einheitlich fur alle Nutzer des
Unternehmens).

Zwecke der Datenverarbeitung:

Die voribergehende Speicherung dieser
Daten ist notwendig, um eine Auslieferung
von APEX an lhren Rechner zu ermdglichen
und um die Funktionsfahigkeit von APEX
sicherzustellen. Zudem erfassen wir die
Daten, um unzulassige Zugriffe auf den
Webserver und die missbrauchliche Nutzung
ruckverfolgen und verhindern zu kdnnen
sowie zur Sicherung unserer
informationstechnischen Systeme.

Rechtsgrundlage:

Die oben beschriebenen
Datenverarbeitungen erfolgen aufgrund
berechtigter Interessen (Art. 6 Abs. 1 f
DSGVO). Unsere berechtigten Interessen
liegen darin, die oben beschriebenen
Zwecke zu erreichen.

Speicherdauer / Loschung der Daten:

Wir speichern die Daten, solange dies fur die
zuvor beschriebenen Zwecke erforderlich ist.
Logfiles werden grundsatzlich nach 3
Monaten geldscht.
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e Computer name,

e Date and time of access (login time),
e UserlD,

¢ Roles.

Furthermore, when using APEX, your
browser will automatically transmit the
following data (log files):

e Last name, first name of the user;

¢ Name of the organisation to which the
user belongs;

e Timestamp of the login (date and time);

e |P address of the login (for access from
company networks this is usually the
same for all users of the company).

Purposes of the data processing:

Temporary storage of this Data is
necessary to enable delivery of APEX to
your device and to ensure APEX'
functionality. In addition, we collect the Data
in order to be able to trace and prevent
unauthorized access to the web server and
misuse as well as to secure our information
technology systems.

Legal basis:

The data processing described above is
carried out on the basis of legitimate
interests (Art. 6 (1) f GDPR). Our legitimate
interests lie in achieving the purposes
described above.

Term of storage and control options:

We store the Data as long as this is
necessary for the purposes described
above. Log files are usually deleted after
three months.
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Anderungshistorien

Beschreibung und Umfang der
Datenverarbeitung:

Um relevante Anderungen in den
Bestellvorgangen zu dokumentieren, werden
Anderungshistorien erstellt.

In den Objekten/Belegen werden zum
Anderungsstatus folgende Angaben
gespeichert:

¢ Nachname, Vorname des Nutzers, der
das Obijekt erstellt hat;

o Zeitstempel der Erstellung;

¢ Nachname, Vorname des Nutzers, der
das Objekt zuletzt geandert hat;

e Zeitstempel der letzten Anderung.

Zudem werden in einer Anderungshistorie in
den Objekten/Belegen (Verfugbarkeit
abhangig vom jeweiligen Objekt) folgende
Angaben gespeichert:

e Nachname, Vorname des Nutzers;

e Zeitstempel der Anderung (Datum und

Uhrzeit);
e Alter Wert, Neuer Wert.

Zwecke der Datenverarbeitung:

Die Andergngshistorien werden erstellt, um
relevante Anderungen in den
Bestellvorgangen zu dokumentieren.

Rechtsgrundlage:

Wir speichern diese Daten auf Grundlage
berechtigter Interessen (Art. 6 Abs. 1 f
DSGVO). Unser berechtigtes Interesse liegt
darin, den oben beschriebenen Zweck zu
erreichen.

Speicherdauer und Steuerungsoptionen:

Die Daten werden geldscht, wenn Sie fur die
Erreichung der Zwecke nicht mehr
notwendig sind. Belege, einschliel3lich der
Anderungshistorien werden grundsétzlich
nach zehn Jahren geldscht.

Change Logs

Description and scope of the data
processing:

To document relevant changes in the
ordering processes, change logs are
created.

The following information on the change
status is stored in the objects/documents:

e Last name, first name of the user who
created the object;
e Timestamp of creation;
e Last name, first name of the user who
last changed the object;
e Timestamp of the last change.
In addition, the following information is
stored in a change log in the
objects/documents (availability depends on
the respective object):

e Last name, first name of the user;

e Timestamp of the change (date and
time);

¢ Old value, new value.

Purposes of the data processing:

The change logs are created to document
relevant changes in the ordering processes.

Legal basis:

We store this Data on the basis of
legitimate interests (Art. 6 (1) f GDPR). Our
legitimate interest is to achieve the purpose
described above.

Term of storage and control options:

The Data will be deleted when they are no
longer necessary for the achievement of the
purposes. Documents, including change
logs, are usually deleted after ten years.
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Wer bekommt die Daten

Who receives your data

Innerhalb von IAV haben nur diejenigen
Mitarbeiter Zugriff auf die Daten, die sie fur
die beschriebenen Zwecke bendtigen.

Within 1AV, the access is
employees that need access for
purposes described.

limited to
the

Andere Unternehmen der IAV-Gruppe

Innerhalb der IAV-Gruppe werden bestimmte
Services zentral von der IAV GmbH fur alle
Unternehmen der IAV-Gruppe erbracht/ zur
Verfugung gestellt, z.B. IT Services. Hierflr
verarbeitet IAV GmbH personenbezogene
Daten.

DarUber hinaus erfolgt ggf. eine
Datenverarbeitung in dem erforderlichen
Umfang auch durch andere Gesellschaften
der IAV-Gruppe. Hierbei erfolgen in Form
von Fernzugriffen Datentbermittlungen in
das jeweilige Land, in dem die
Tochtergesellschaft ansassig ist (EU-Lander:
Polen, Frankreich, Schweden; Nicht-EU:
USA, China, Brasilien, Studkorea, Japan,
Marokko, Indien, Mexico). Im Hinblick auf die
gemeinsame Nutzung der IT-Infrastruktur,
Services und IT-Anwendungen sowie der
Zusammenarbeit in Projekten haben wir
innerhalb der IAV-Gruppe
Datenschutzvertrage unter Verwendung der
Standarddatenschutzklauseln der
Europaischen Kommission abgeschlossen.
So konnen wir vertraglich sicherstellen, dass
innerhalb der IAV-Gruppe ein vergleichbares
Datenschutzniveau besteht. Bei Fragen
hierzu kénnen Sie sich an unseren
Datenschutzbeauftragten wenden.

Other companies in the IAV Group

Within the 1AV Group, certain services are
provided centrally by IAV GmbH
provided/made available for all companies
of the 1AV Group, e.g. IT services. For this
purpose, IAV GmbH processes personal
data.

In addition, data processing to the required
extent may be carried out by other
companies of the 1AV Group. In this case,
data is transmitted remotely to the
respective country in which the subsidiary is
located (EU countries: Poland, France,
Sweden; non-EU: USA, China, Brazil,
South Korea, Japan, Morocco, India,
Mexico). With regard to the sharing of IT
infrastructure, services and IT applications
as well as cooperation in projects, we have
concluded data protection contracts within
the IAV Group using the standard data
protection clauses of the European
Commission. In this way, we can
contractually ensure that there is a
comparable level of data protection within
the IAV Group. If you have any questions
about this, please contact our data
protection officer.

Dienstleister, die uns unterstiitzen

Wir Ubermitteln Ihre Daten an Dienstleister,
die uns bei dem Betrieb von APEX
unterstitzen.

Diese Dienstleister sind vertraglich zur
Einhaltung der datenschutzrechtlichen
Anforderungen und zur Vertraulichkeit
verpflichtet. Dienstleister, die
Auftragsverarbeiter sind, haben einen
entsprechenden Vertrag unterzeichnet, der

Service providers that support us

We transmit your Data to service providers
who support us in the operation of APEX.

These service providers are contractually
obliged to maintain confidentiality and fulfill
the requirements under data protection law.
Service providers that are processors have
signed a contract, which guarantees that
Data will be processed strictly according to
our instructions.
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sicherstellt, dass Daten nur streng nach
unserer Weisung verarbeitet werden.

Welche Rechte haben Sie und wie = What rights do you have and how
konnen Sie diese wahrnehmen? can you exercise these?

Folgende Betroffenenrechte kdnnen lhnen You may then be entitled to the following
danach bei Vorliegen der gesetzlichen rights if the legal requirements are met.
Voraussetzungen zustehen. Um diese

To assert your rights, please contact:
geltend zu machen, wenden Sie sich bitte an Y I P

Widerruf der Einwilligung Withdrawal of consent

Sie kénnen uns erteilte Einwilligungen in die  You can withdraw any consent you have
Verarbeitung Ihrer Daten jederzeit mit granted to the processing of your Data at
Wirkung fur die Zukunft widerrufen. Bitte any time and with effect for the future.
beachten Sie, dass der Widerruf keine Please note that the withdrawal will have no
Auswirkungen auf die Rechtmafigkeit der impact on the legality of the previous data

bisherigen Datenverarbeitung hat und dass  processing and that it does not extend to

er sich nicht auf solche Datenverarbeitungen such data processing for which statutory
erstreckt, fur die ein gesetzlicher authorisation exists and which can therefore
Erlaubnisgrund vorliegt und die daher auch be performed without your consent.

ohne lhre Einwilligung verarbeitet werden

darfen.
Auskunft: Access:
Sie kdnnen jederzeit verlangen, dass wir You can at any time demand provision of

Ihnen Auskunft darlber erteilen, welche Ihrer information on the Data of yours that we
Daten wir wie verarbeiten und eine Kopie der process and demand a copy of the Data

von lhnen gespeicherten Daten zur stored on you, Art. 15 GDPR.

Verfugung stellen, Art. 15 DSGVO.

Berichtigung: Correction:

Sie konnen die Berichtigung unrichtiger You can demand the correction of incorrect

Daten sowie Vervollstandigung Data as well as the completion of

unvollstandiger Daten verlangen, Art. 16 incomplete Data according to Art. 16

DSGVO. GDPR.

Loschung: Erasure:

Sie konnen die Loschung der Daten You can demand the erasure of your Data.

verlangen, soweit flr die Verarbeitung keine  Please note that the erasure does not

Rechtfertigung und keine Pflicht zur include Data required to assert, exercise

Aufbewahrung (mehr) besteht, Art. 17 and defend against legal claims as well as

DSGVO. Data for which statutory, supervisory or
contractual retention obligations exist, Art.
17 GDPR.
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Einschrankung der Verarbeitung:

Sie kdnnen unter bestimmten Umstanden
die Einschrankung der Verarbeitung
verlangen, zum Beispiel, wenn Sie der
Ansicht sind, dass |Ihre Daten unrichtig sind,
wenn die Verarbeitung rechtswidrig ist oder
Sie Widerspruch gegen die
Datenverarbeitung eingelegt haben, Art. 18
DSGVO.

Widerspruch gegen die
Datenverarbeitung:

Sie haben ferner das Recht aus Griinden,
die sich aus Ihrer besonderen Situation
ergeben, der Datenverarbeitung zu
widersprechen, es sei denn wir kbnnen
nachweisen, dass zwingende
schutzwiirdige Griinde Ihre Interessen,
Rechte und Freiheiten gegen eine

Verarbeitung iiberwiegen, Art. 21 DSGVO.
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Restriction of processing:

You can under certain circumstances
demand the restriction of the processing,
e.g. if you believe that your Data is
incorrect, if the processing is illegal or you
have raised a complaint about the data
processing. This will mean that without your
consent your Data may only be processed
in a very restricted way, e.g. to assert,
exercise or defend against legal claims or to
protect the rights of other natural or legal
entities, Art. 18 GDPR.

Objection to the data processing:

You also have the right to object to data
processing for reasons arising from
your particular situation, unless we can
prove that compelling reasons worthy of
protection outweigh your interests,
rights and freedoms against processing,
Art. 21 GDPR.

Datenuibertragbarkeit:

Sie haben das Recht, die Daten, die Sie uns
bereitgestellt haben und die wir auf
Grundlage lhrer Einwilligung oder zur
Vertragserfullung verarbeiten, in einem
gangigen, maschinenlesbaren Format zu
erhalten und im Rahmen des technisch
machbaren eine direkte Ubermittlung dieser
Daten an Dritte zu verlangen, Art. 20
DSGVO.

Data portability:

You have the right to receive the Data
provided by you, which was processed
based on your consent or in order to fulfill a
contract, in a structured, commonly used and
machine-readable format and the right to
demand a direct transfer of this Data to third
parties within the realms of what is
technically possible, Art. 20 GDPR.

Recht auf Beschwerde bei einer
Aufsichtsbehorde

Wenn Sie z.B. der Ansicht sind, dass unsere
Datenverarbeitung rechtswidrig ist oder wir
die oben beschriebenen Rechte nicht in dem
notwendigen Umfang gewahrt haben, haben
Sie das Recht, bei der zustandigen
Datenschutzaufsichtsbehorde Beschwerde
einzulegen. Eine Ubersicht der
Aufsichtsbehorden einschliel3lich
Kontaktdaten finden Sie

Right to appeal to the competent data
protection supervisory authority

If you, for example, consider that the
processing of your Data is illegal or that
your rights described above are not granted
to you to the required extent, you have the
right to file a complaint to the competent
data protection supervisory authority. An
overview of the supervisory authorities
including contact details can be found
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